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CONTRATO N° 026/2021

CONTRATO DE PRESTACAO DE SERVICOS QUE ENTRE S|
CELEBRAM A ORDEM DOS ADVOGADOS DO BRASIL -
SECAO DO PARANA. E A WEBVOTO TECNOLOGIA EM
ELEICOES LTDA.

Pelo presente instrumento, a ORDEM DOS ADVOGADOS DO BRASIL — SECAO DO PARANA,
autarquia sui generis, servico publico, sem fins lucrativos, instituida sob a forma do Estatuto da
Advocacia e a Ordem dos Advogados do Brasil (OAB), Lei n°® 8.906, de 04 de julho de 1994, inscrita
no Cadastro Nacional de Pessoas Juridicas do Ministério da Economia sob n° 77.538.510/0001-41,
com sede em Curitiba, Parana, na Rua Brasilino Moura, 253, neste ato representada por seu
Presidente, Céassio Lisandro Telles, portador da Carteira de Identidade 1.394.187-4 e inscrito no CPF
663.447.519-91, doravante denominada, quando isolada, CONTRATANTE, e a Empresa WEBVOTO
TECNOLOGIA EM ELEICOES LTDA., com sede na Quadra CLN 110, Bloco A, Sala 203-A, CEP:
70.753-510, Brasilia/DF, inscrita no CNPJ sob N° 40.732.403/0001-40, representada neste ato por seu
Sacio-Diretor, Alexandre Rossi Swioklo, brasileiro, empresario, portador do CPF n°® 417.359.001-68,
doravante denominada quando isolada, simplesmente CONTRATADA, e quanto em conjunto
denominadas como PARTES, firmam o presente contrato de prestacdo de servicos mediante as
condicOes estabelecidas neste contrato e em seus Anexos | (Detalhamento do Objeto) e Il (Proposta
Comercial Unificada #037-2021):

1 DOOBJETO

A presente contratacao objetiva a realizacdo de eleicéo eletrdnica, para a CONTRATANTE, que sera
realizada no dia 25 de novembro de 2021, contemplando os servicos de alocacdo de infraestrutura
tecnolégica para sua execuc¢do, monitoramento e apuracao da eleicdo da CONTRATANTE.

1.1 O objeto deste contrato abrange:
1.1.1  Fornecimento de sistema eletrbnico de votacdo em ambiente web para um total de
aproximadamente 76.000 (setenta e seis mil) votantes;
1.1.2  Servigos de alocacao de infraestrutura tecnoldgica para execugdo, monitoramento e apuracéo
da eleicéo;
1.1.3 Levantamento de informacdes para subsidiar a fase de personalizagdo do sistema a realidade
das “Normas Reguladoras das Elei¢cdes” e do “Calendario Eleitoral” da CONTRATANTE;
1.1.4 Autenticacdo do eleitor por meio de login e senha, e/ou certificado digital ICP Brasil;
Consolidagéo e publicacdo de resultado da eleicéo;
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1.1.5 Consolidacéo e publicacdo de resultado da eleicéo;

1.1.6  Autenticacéo do eleitor por meio de login e senha, e/ou certificado digital ICP Brasil,
Consolidacéo e publicacdo de resultado da eleicéo;

1.1.7  Desenvolvimento de video tutorial com orienta¢des aos eleitores sobre como votar no processo
de votacao via web;

1.1.8  Disponibilizacédo de ferramenta para justificativa de auséncia pelo periodo definido pela
comisséo;

1.1.9  Emissao de comprovante de votacao;

1.1.10 Modulo de Eleicdo Presencial, contemplando 90 mesas/urnas;

1.1.11 Prestacao de servico de Call Center para suporte e atendimento ao eleitor durante o periodo
de votacao, iniciando 5 dias antes da eleicao, nos termos do Anexo Il (Proposta Comercial
Unificada).

2 DAS RESPONSABILIDADES DA CONTRATANTE

2.1 Para iniciar e garantir a execucdo do contrato, a CONTRATANTE devera aprovar os
documentos de planejamento do projeto, sendo eles: Levantamento de Requisitos, e Cronograma de
Execucéao.

2.1.1  Aprovados os documentos de Levantamento de Requisitos e Cronograma, qualquer
solicitagdo de mudanca que interfira no projeto terd seu impacto avaliado pela area
técnica da CONTRATADA. Caso a mudanca seja possivel, a CONTRATANTE esta ciente
de que tal mudanca podera impactar no custo e na execuc¢éo do projeto. Nesses casos,
a CONTRATANTE devera aprovar a alteracéo de forma expressa.

2.2 A CONTRATANTE ¢é a responsavel primaria por inserir informagdes de eleitores, candidatos,
chapas e demais documentos da eleicdo na area administrativa do sistema de votacdo denominado
BackOffice.

221 Caso a CONTRATANTE requeira que a CONTRATADA realize a insercdo de
informag6es dos dados descritos no item 2.2, podera haver cobran¢a de custo adicional
gue devera ser acordada entre as PARTES e formalizada expressamente.

2.3 A CONTRATANTE devera designar um profissional responsavel ou uma equipe para tratar dos
assuntos da eleicdo com a CONTRATADA, que por sua vez submetera rotineiramente os documentos
de ponto de controle do projeto durante a execucao do contrato.

2.3.1 O profissional designado devera ter disponibilidade e autoridade para realizar todas as

tratativas necessarias durante o processo eleitoral.

3 DAS RESPONSABILIDADES DA CONTRATADA

3.1 A CONTRATADA devera designar profissional competente para tratar da gestdo e
comunicagédo do projeto durante todo o processo eleitoral.

3.2 A CONTRATADA devera realizar o levantamento de requisitos e cronograma de trabalho em
comum acordo com a CONTRATANTE, fixando os dias e horarios para execugao dos servicos.

3.3 Na prestacdo dos servicos, a CONTRATADA prestara esclarecimentos e informacdes
necessarias sempre que solicitado pela CONTRATANTE e/ou pela Comissao Eleitoral.

3.4 Obriga-se a CONTRATADA, por si e por seus prepostos, a manutencdo de completo sigilo
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sobre dados fornecidos pela CONTRATANTE, bem como a nado divulgar a terceiros, quaisquer
informacdes relacionadas com o objeto deste contrato, sem a prévia autorizacdo da CONTRATANTE,
por escrito, respondendo civil e criminalmente pela inobservancia destas obrigaces.

35 A CONTRATADA devera disponibilizar o sistema customizado em sua versao de testes para
fins de auditoria em até 3 (trés) dias antes das Eleicdes.

3.6 A CONTRATADA prestara atendimento a equipe de Auditoria, apresentando e disponibilizando
todas as informacdes solicitadas.

3.7 Obriga-se a CONTRATADA a realizar seus servigcos em consonancia com as disposicfes das
“Normas Reguladoras das Elei¢ces” e do “Calendario Eleitoral” da CONTRATANTE.

3.8 Se, durante prestacdo dos servicos realizados no ambito de suas atividades especificas como
responsavel pela prestagédo dos servicos, a CONTRATADA vier a constatar quaisquer discrepancias,
omissdes ou erros, inclusive qualquer transgressao de normas técnicas, regulamentos ou leis em vigor,
devera comunicar o fato, por escrito, ao CONTRATANTE, para que 0s mesmos sejam sanados.

3.9 A CONTRATADA responsabiliza-se desde ja pelo pagamento de todos e quaisquer tributos,
multas ou 6nus oriundos deste contrato, pelos quais seja responsavel, principalmente pelos de
natureza fiscal, previdenciaria e trabalhista.

3.10 A CONTRATADA responsabiliza-se por garantir a total protecdo dos dados fornecidos pela
CONTRATANTE contra eventuais ataques e/ou violacGes fisicas e virtuais a base em que ficardo
armazenadas tais informacdes durante a execucdo do contrato. Apés a execucdo do contrato a
Contratada fornecera arquivos de backup dos votos, apuracao e do resultado das elei¢es para guarda
pela CONTRATANTE.

4 DO GERENCIAMENTO DE DEMANDAS E DA PROGRAMAQAO DE NOVAS
FUNCIONALIDADES

4.1 Para gerenciamento de demandas extraordinarias e/ou incidentes que demandem tratamento

por parte da equipe técnica no site eleitoral, serdo observados critérios de priorizagao.

4.2 A prioridade identifica a importancia relativa do incidente ou da programacdo de novas

funcionalidades, ela é utilizada para identificar o tempo necessario para que as a¢des de tratamento

do incidente/alteracdo sejam realizadas pelas equipes técnicas e/ou de suporte.

4.3 Para determinar a prioridade, deve-se avaliar o impacto que o incidente/alteracdo causa e a

sua urgéncia.

4.4 O impacto é uma medida do efeito do incidente/alteracao na solugéo, e baseia-se em como 0s

niveis de servigos seréo afetados. Varios fatores podem contribuir para a definigdo do nivel do impacto,

tais como a relevancia da alteracdo solicitada e funcionalidades envolvidas.

4.5 A urgéncia é a medida do tempo em que um incidente/alteracdo gerara impacto significativo

na eleicdo, ou seja, 0 quao rapido o site da eleicdo precisa de uma intervencao.

4.6 Assim a prioridade define o nivel de resposta que o incidente/alteracéo terd no atendimento de
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ocorréncias, tendo como referéncia os seguintes critérios de severidade:

v' Urgente — Nessa severidade, encontram-se demandas referentes a problemas criticos no site
eleitoral da CONTRATANTE, que possam afetar o acesso a funcionalidades vitais do sistema,
impactando diretamente na eleicdo — Tempo maximo de resolucéo 02 (duas) horas.

v' Alta - Nessa severidade, encontram-se os chamados referentes a problemas em rotinas
importantes e de uso diario, atualizacdes, interfaces, como por exemplo envio de informativos
de alta, mudancas no calendario eleitoral e upload de base eleitoral. — Tempo maximo de
resolucéo — 06 (seis) horas.

v" Média — Com alguma urgéncia, como por exemplo quando alguma funcionalidade nao estiver
funcionando perfeitamente ou para upload de documentos e noticias. — Tempo maximo de
resolugcédo — 12 (doze) horas.

v" Baixa - Nessa severidade, encontram-se os chamados referentes a problemas em rotinas de
uso néo frequente e que ndo impactam no site da eleicao ou uso do sistema — Tempo maximo
de resolucdo — 24 (vinte e quatro) horas.

v" Na&o se aplica - Nesse caso, encontram-se chamados de davidas de usuario, problemas em
relatérios, alterac6es de funcionalidades de caracter estético, etc. — Tempo maximo de
resolugcéo — 48 (quarenta e oito) horas.

4.7 As demandas recebidas fora do horario comercial serédo atendidas no préximo dia Gtil, exceto
no dia do pleito eleitoral que tera monitoramento e atendimento em tempo integral.

4.8 Nos casos de demandas classificadas como severidade “Urgente” o atendimento sera continuo
até a sua resolucao.

4.9 Caso a solucgéo definitiva requeira um tempo maior do que o especificado para cada demanda,
de acordo com a sua severidade, seja devido a sua complexidade ou por necessidade de ajustes nas
configurac¢des ou modificagdo dos modulos do Software, uma solugdo de contorno devera ser sugerida
e a severidade adequada a realidade da solugdo definitiva.

410 A CONTRATADA devera informar a CONTRATANTE, com pelo menos 24 (vinte e quatro)
horas de antecedéncia, sobre eventuais interrupcdes preventivas e necessarias para ajustes técnicos
Ou manutencdo que possam causar prejuizo a operacionalidade do site Eleitoral. As referidas
manutencdes e interrupcdes deverao ocorrer, obrigatoriamente, em horarios e dias de baixa atividade
da CONTRATANTE, preferencialmente, entre as 24h00 e as 7h00, em periodo ndo superior a 06 (seis)
horas.

4.11  N&o sao computados para o calculo de disponibilidade do Site Eleitoral quaisquer interrupgdes
causadas por falha na conexao (link) fornecida por operadora ou por empresa que a substitua na
prestacdo do servico, sem culpa da CONTRATADA e as interrupcdes necessarias para ajustes
técnicos ou manutencdo preventiva, desde que informadas nos moldes previstos desde que a
CONTRATADA informe a CONTRATANTE com pelo menos 24 horas de antecedéncia.

412  Os servigos de programacéo de novas funcionalidades ser8o executados sob demanda da
CONTRATANTE, mediante solicitacdo formal desta, com pedido de orcamento direcionado a
CONTRATADA, prevendo uma estimativa de horas a serem gastas, devendo tais servicos serem

iniciados apenas apoés prévia aprovacdo da CONTRATANTE.
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4.13  Os servicos de programacao de novas funcionalidades ou alteracdes no site eleitoral s6
poderdo ocorrer em até 3 (trés) dias antes da data para o inicio da eleicdo objeto do presente Contrato,
sob pena de afetar a seguranca do prazo para conclusdo da instalagdo e integracdo do Software
eleitoral.

4.14  Pelos servicos de programacdo de novas funcionalidades ndo acordadas ou alteracdo dos
requisitos inicialmente aprovados, a CONTRATANTE pagara a CONTRATADA o volume de horas
trabalhadas, ficando definido o valor de R$ 300,00 (trezentos reais) para cada hora trabalhada,

mediante prévio orcamento e estimativa de horas e expressa aprovacdo da CONTRATANTE.

5 DO ACOMPANHAMENTO E DAS ALTERACOES
5.1 Quaisquer alteragbes de requisitos ou cronograma de execuc¢ao deste contrato poderdo gerar
impactos no custo, prazo ou performance do projeto, portanto, deverdo ser acordadas entre as

PARTES através da formaliza¢do do Termo de Oficializagcdo de Alteracdo de Projeto.

6 DO VALOR E FORMA DE PAGAMENTO
6.1 Pelos servicos ora contratados, a CONTRATANTE pagara a CONTRATADA, o valor bruto de
R$ 182.320,00 (cento e oitenta dois mil e trezentos e vinte reais), que sera dividido em 3 (trés) parcelas
consecutivas, conforme discriminado abaixo:
6.1.1 A primeira parcela equivale a 30% (trinta por cento) do valor do contrato, que devera
ser paga em até 10 (dez) dias ap0s a assinatura do contrato, mediante a emissdo e entrega da
respectiva nota fiscal.
6.1.2 A segunda parcela equivale a 20% (vinte por cento) do valor do contrato, que devera
ser paga até 10 (dez) dias ap6s a homologacéo do sistema de votacao, mediante a entrega da
nota fiscal.
6.1.3 A terceira parcela equivale a 50% (cinquenta por cento) do valor do contrato, que devera
ser paga até 10 (dez) dias ap0Os a entrega do relatério de apuracao, mediante entrega da nota

fiscal.

6.2 Os pagamentos deverdo ser realizados mediante depdsito em conta corrente a ser informada
pela CONTRATADA ou através de boleto bancério emitido pela CONTRATADA, mediante
apresentacdo de Nota Fiscal.

6.3 A CONTRATANTE obriga-se a efetuar o pagamento dos valores estabelecidos no presente
contrato diretamente a CONTRATADA, nas condicdes e prazos previstos neste instrumento, sendo
vedada a estipulagéo ou a transferéncia de pagamento a terceiros (cesséo de direitos creditorios), a
gualquer titulo, condicao ou forma.

6.4 No caso de deciséo judicial que impligue na paralizacdo dos servigcos objetos da presente
contratacdo, a CONTRATANTE obriga-se a efetuar o pagamento das parcelas vincendas junto a
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CONTRATADA, no prazo de 30 (trinta dias) contados da data da notificagdo da suspensao dos servigos
a CONTRATADA, podendo ser atribuido um desconto de até 20% (dez) sobre o valor da terceira
parcela. O percentual de desconto a sera apurado conforme etapa de execucéo do projeto, observando
a seguinte proporcao:
l. Suspenséo dos servicos em até 7 dias antes da data eleicdo: desconto de 20% sobre o valor da
terceira parcela;
Il Suspenséo dos servicos em menos de 7 dias da eleicdo ou apds o inicio a data da votacao:

desconto de 10% sobre o valor da ultima parcela do contrato.

6.5 Caso haja necessidade de turno adicional/suplementar e para cada turno subsequente, sera
cobrado um valor correspondente a 50% (cinquenta por cento) do valor do contrato apresentado no
item 6.1, desde que ndo haja modificagéo de software e anuéncia expressa da CONTRATANTE.

6.6 Ficam inseridas no preco global todas as despesas necessérias a perfeita realizacdo do servigo,
inclusive materiais a serem utilizados, equipamentos, méo-de-obra, todos 0s encargos previstos pelas
legislacdes trabalhistas e previdenciérias, adicionais, horas extras, impostos de quaisquer espécies,
tributos em geral, taxas, frete, seguros aplicaveis necessarios ou impostos por lei, exceto despesas de
deslocamento (hospedagem, alimentacao e transporte), que deverdo ser acordadas entre as PARTES
e autorizadas pela CONTRATANTE.

7 DO SIGILO

7.1 As PARTES concordam que, por forca deste Instrumento, todas e quaisquer informacgdes que
Ihes sejam reveladas, transmitidas e/ou divulgadas, por quaisquer meios (oral, escrito, mecanico,
eletrénico, magnético, e/ou outros) a parte ou a seus colaboradores/funcionarios/prepostos, deveréo
ser consideradas sigilosas, confidenciais, restritas e de propriedade exclusiva da outra parte, doravante
designadas simplesmente Informacgdes Confidenciais.

7.2 As Informagbes Confidenciais podem compreender quaisquer informacgdes relativas a toda e
gualquer negociagdo contratual, trabalhos em andamento, planejamento de produto, listas, dados,
laudos de clientes, contatos com fornecedores, algoritmos, sistemas, assuntos financeiros ou
empresariais, extratos junto a 6rgdos publicos de qualquer natureza, métodos de operacéo,
transacdes, controles internos ou procedimentos de seguranca e dados cadastrais das bases de dados
das PARTES, entre outros.

7.3 Nesse sentido, as PARTES obrigam-se a tratar efetivamente as Informac¢des Confidenciais
como estritamente confidenciais e a ndo divulga-las, nem permitir que sejam divulgadas a quaisquer
pessoas que nao tenha estrita necessidade de conhecé-las para o desempenho de atividades
contratadas, mesmo apds a conclusao da prestacdo dos servigos ora pactuada, sob pena de obrigar-
se ao pagamento, a titulo de indenizacéo, por danos e/ou prejuizos sofridos, em decorréncia da falha

de manutencéo de sigilo ou sua quebra, por parte de seus funcionarios, dirigentes ou qualquer pessoa
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a qual tenha dado acesso as Informacdes Confidenciais.

7.4 Para fins de adequacéo e atendimento a Lei n.° 13.709/2018 (LGPD), as PARTES se
comprometem ao cumprimento das normas legais e regulatérias no tocante ao tratamento dos dados
pessoais e sensiveis que compartilharem, sob pena de a parte infratora assumir a responsabilidade
administrativa, processual e patrimonial advinda de sua conduta contraria a Lei e as normas
regulatorias.

7.5 Autoriza-se a CONTRATANTE a divulgar a integralidade do presente contrato em seu portal da
transparéncia.

7.6 As obrigacdes estipuladas nesta clausula permanecerdo em vigor durante toda a vigéncia do

presente contrato e persistirdo apés a sua resciséo.

8 DA PROTECAO DE DADOS PESSOAIS

8.1 Protecdo dos Dados Pessoais: a CONTRATADA, por si e por seus colaboradores, obriga-
se, sempre que aplicavel, a atuar no presente Contrato em conformidade com a Legislacédo vigente
sobre protecdo de dados relativos a uma pessoa fisica (“Titular”) identificada ou identificavel (“Dados
Pessoais”) e as determinagdes de 6rgaos reguladores/fiscalizadores sobre a matéria, em especial a
Lei 13.709/2018 (“Lei Geral de Protecao de Dados”), além das demais normas e politicas de protecao
de dados de cada pais onde houver qualquer tipo de tratamento dos Dados da Contratante, o que inclui
os dados dos clientes/cooperados desta.

8.2 Diretrizes de Tratamento: considerando que competirA a CONTRATANTE as decisdes
referentes ao tratamento dos Dados Pessoais (sendo portanto “Controladora”) e que a CONTRATADA
realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE (sendo portanto
“Operadora”), a CONTRATADA seguira as instrucdes recebidas da CONTRATANTE em relacéo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis,
devendo a CONTRATADA garantir sua licitude e idoneidade, sob pena de arcar com as perdas e danos

gue eventualmente possa causar, sem prejuizo das demais sanc¢des aplicaveis.

8.2.1 A Contratada devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais, caso
seja solicitado pela Contratante.

8.3 Solicita¢6es de Titulares: A Contratada devera notificar a Contratante sobre as reclamacdes
e solicitacdbes dos Titulares de Dados Pessoais (por exemplo, sobre a correcdo, excluséo,
complementacgéo e bloqueio de dados).

8.4 Confidencialidade dos Dados Pessoais: A Contratada, incluindo todos os seus
colaboradores, compromete-se a tratar todos os Dados Pessoais como confidenciais, exceto se ja eram
de conhecimento publico sem qualquer contribuicdo da Contratada, ainda que este Contrato venha a
ser resolvido e independentemente dos motivos que derem causa ao seu término ou resolucao.

8.5 Governanca e Seguranca: A Contratada compromete-se a adotar medidas, ferramentas e
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tecnologias necessérias para garantir a seguranca dos dados e cumprir com suas obrigacbes, sempre

considerando o estado da técnica disponivel.

8.5.1 A Contratada devera cumprir com os requisitos das medidas de seguranca técnicas e
organizacionais para garantir a confidencialidade, pseudonimizacdo e a criptografia dos

Dados Pessoais, inclusive no seu armazenamento e transmissao.

8.5.2 Sempre em observancia ao estado da técnica, a Contratada compromete-se a utilizar
tecnologias visando a protecdo das informacdes em todas as comunicacdes, especialmente
nos compartilhamentos de Dados Pessoais pela Contratada a Contratante, a exemplo de

padréo seguro de transmisséo dados e criptografia.

8.5.3 A Contratada devera manter registro das operacdes de tratamento de Dados Pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a
comunicacgédo ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja
ele fisico ou l6gico) utilizado por ela para o tratamento de Dados Pessoais sao estruturados
de forma a atender os requisitos de seguranca, aos padrdes de boas praticas e de
governanca e aos principios gerais previstos em Lei e as demais normas regulamentares

aplicaveis.

8.54 A Contratada devera atualizar e avaliar periodicamente seus sistemas, programas,
ferramentas, tecnologias e/ou ambientes informatizados, em vista da maior seguranca e

protecéo dos dados e informagGes.

8.6 Registro de Atividades: A Contratada devera realizar o registro de todas as atividades
realizadas em seus sistemas/ambientes (“Registros”), no minimo, enquanto viger este Contrato,
incluindo qualquer atividade relativa a Dados Pessoais tratados sob determinacédo da Contratante, de
modo a permitir a identificacdo de quem as realizou.

8.7 Monitoramento de Conformidade: A Contratante tera o direito de acompanhar, monitorar,
auditar e fiscalizar a conformidade da Contratada com as obrigacGes de Protecao de Dados Pessoais,
de forma presencial ou a distancia, sem que isso implique em qualquer diminuicéo de responsabilidade
gue a Contratada possui perante a Lei e este Contrato.

8.8 Notificacdo: A Contratada devera notificar a Contratante em até 24h (vinte e quatro) horas: (i)
qualquer ndo cumprimento (ainda que suspeito) das disposi¢des legais relativas a prote¢do de Dados
Pessoais; (ii) qualquer descumprimento (ainda que suspeito) das obrigacdes contratuais relativas ao
tratamento dos Dados Pessoais; (i) qualquer violagdo de seguranca (ainda que suspeito) na
Contratada ou nos seus Suboperadores; (iv) qualquer exposices ou ameacas em relacdo a

conformidade com a protecdo de Dados Pessoais; (v) ou, em periodo menor ou imediatamente, se
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necessario, qualquer ordem de Tribunal, autoridade publica ou regulador competente ou, ainda, em
casos de eventos que exijam tempestividade.

8.9 Colaboracédo: A Contratada compromete-se a auxiliar a Contratante: a) com a suas obrigagfes
judiciais ou administrativas, de acordo com a Lei de Protecdo de Dados Pessoais aplicavel, fornecendo
informacdes relevantes e qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagBes de seguranca; e, b) no cumprimento das obrigagdes decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente, por meio de medidas técnicas e
organizacionais adequadas.

8.10  Propriedade dos Dados: O presente Contrato nao transfere a propriedade ou controle dos
dados da Contratante ou dos clientes desta, inclusive Dados Pessoais, para a Contratada (“Dados”).
Os Dados gerados, obtidos ou coletados a partir da prestagdo dos Servigos ora contratados séo e
continuaréo sendo de propriedade da Contratante, inclusive sobre qualquer novo elemento de Dados,
produto ou subproduto que seja criado a partir do tratamento de Dados estabelecido por este Contrato.
8.11  Atuacdo Restrita: A Contratante ndo autoriza a Contratada a usar, compartilhar e/ou
comercializar quaisquer eventuais elementos de Dados, produtos ou subprodutos que se originem ou
sejam criados a partir do tratamento de Dados estabelecido por este Contrato.

8.12  Adequacdo Legislativa: Caso exista modificacdo dos textos legais acima indicados ou de
gualquer outro de forma que exija modificacdes na estrutura da prestacdo de servicos a Contratante
ou na execucéo das atividades ligadas a este Contrato, a Contratada devera adequar-se as condicées
vigentes. Se houver alguma disposicdo que impeca a continuidade do Contrato conforme as
disposicdes acordadas, a Contratada concorda em notificar formalmente este fato a Contratante, que
tera o direito de resolver o presente Contrato sem qualquer penalidade, apurando-se os valores devidos

até a data da rescisao.

8.12.1 Se qualquer legislacdo nacional ou internacional aplicavel ao tratamento de Dados Pessoais
no ambito do Contrato vier a exigir adequagéo de processos e/ou instrumentos contratuais
por forma ou meio determinado, as PARTES desde ja acordam em celebrar termo aditivo

escrito neste sentido.

8.13  Solicitacdo de Dados ou Registros: Sempre que Dados ou Registros forem solicitados pela
Contratante a Contratada, esta devera disponibiliza-los em até 72 (setenta e duas) horas, podendo ser
em menor prazo nos casos em que a demanda judicial, a norma aplicavel, o pedido de autoridade
competente ou em outros casos emergenciais assim o exija. Caso a Contratada receba diretamente
alguma ordem judicial para fornecimento de quaisquer Dados, devera comunicar a Contratante antes

de fornecé-los.

8.14  Devolucao dos Dados: A Contratada se compromete a devolver todos os Dados que vier a
ter acesso, em até 30 (trinta) dias apds o término da eleicdo, ou nos casos em que (i) a Contratante
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solicitar; (i) o Contrato for rescindido; ou (iii) com o término do presente Contrato. Em adicéo, a
Contratada ndo deve guardar, armazenar ou reter os Dados por tempo superior ao prazo

supramencionado_ou necessario para a execucao do presente Contrato.

9 DOS TRIBUTOS

9.1 Todos os tributos e demais embargos devidos em decorréncia, direta ou indireta, deste
instrumento ou de sua execucdo, que sejam de exclusiva responsabilidade da CONTRATADA, seréo
por ela recolhidos, sem direito a reembolso, ou, se exigido pela legislacéo tributaria, recolhidos pela
CONTRATANTE.

9.2 A CONTRATANTE reserva-se o direito de solicitar, quando entender conveniente, a exibicéo
dos comprovantes de recolhimento dos tributos e demais encargos devidos, direta ou indiretamente,

por conta deste instrumento.

10 DA VIGENCIA
O presente contrato se inicia na data de sua assinatura e vigorara até 30 (trinta) dias apos término do

periodo de votacdo das Elei¢des objeto deste instrumento.

11 DO ENCERRAMENTO DO CONTRATO

11.1  Findo a prestacdo dos servigos e constatada a inexisténcia de quaisquer pendéncias, 0
CONTRATANTE lavrara o Termo de Encerramento deste Contrato e/ou Atestado de Capacidade
técnica.

11.2  Todas as despesas, inerentes a formalizacdo deste contrato, serdo de Unica e exclusiva
responsabilidade da CONTRATADA.

12 DA RESCISAO

12.1 O presente Contrato estara rescindido de pleno direito nos seguintes casos:

12.1.1  Inadimpléncia;
12.1.2  Cumprimento irregular ou infracdo de qualquer clausula ou condicdo contratual por
quaisquer das PARTES;
12.1.3  Pedido ou instauracéo de processo de recuperacao judicial ou extrajudicial, pedido ou
decretacgdo de faléncia, insolvéncia de qualquer uma das PARTES.
12.2  Na hipétese de cumprimento irregular ou infracdo de qualquer clausula ou condi¢éo contratual,
ndo sanada em prazo razoavel apos notificacdo da parte inocente, a parte infratora arcara com multa
contratual no valor equivalente a 10% (dez por cento) do valor do contrato, sem prejuizo do direito da

parte inocente de rescindir o contrato e cobrar as perdas e danos que excederem o valor da multa.

13 DAS DISPOSICOES GERAIS

13.1 A prestacdo de servigos de suporte técnico, treinamentos e reunides a serem realizadas entre
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as PARTES deverao respeitar o horario comercial compreendido entre 8h as 18h (horario de Brasilia)
de segunda-feira a sexta-feira.

13.2  Verificando-se qualquer hip6tese de atribuicdo de responsabilidade e/ou condenacdo da
CONTRATANTE por fato/ato que, por lei ou por este contrato, seja de responsabilidade da
CONTRATADA, esta envidara todos os seus melhores esfor¢os para excluira CONTRATANTE da lide
e responder por si aos termos do processo. Ao entendimento da presente clausula serd aplicado os
principios da reciprocidade entre as PARTES e o da funcao reparatoria.

13.3 O presente Contrato obriga as PARTES e seus sucessores a qualquer titulo, sendo vedado a
qualquer das PARTES ceder ou transferir este Contrato, no todo ou em parte, a terceiros, sem a
anuéncia prévia e por escrito da outra Parte.

13.4  Na hipotese de qualquer disposicdo ou parte de qualquer disposicao deste Contrato ser
considerada nula, anulada ou inexequivel por qualquer motivo, essa disposicao sera suprimida e nao
terd nenhuma forca e efeito, permanecendo as demais disposi¢cdes deste Contrato em pleno vigor e
efeito, e, na medida do necessario, serdo modificadas para preservar sua validade.

13.5  Declaram as PARTES, para os devidos fins, que todas as clausulas e condi¢cdes deste Contrato
foram previamente discutidas, representando fielmente o negdcio juridico entabulado.

13.6  Os casos omissos serao resolvidos, de comum acordo, mediante reunido das PARTES para tal
finalidade, devendo ser elaborado termo aditivo a este Contrato e assinado pelas PARTES
contratantes.

13.7  Fica expressa e irrevogavelmente estabelecido que a abstenc¢éo pelas PARTES contratantes,
do exercicio de quaisquer direitos ou faculdades que lhes assistam pelo Contrato, ou a concordancia
com o atraso no cumprimento de obrigacdes da outra Parte, ndo afetardo aqueles direitos ou
faculdades que poderdo ser exigidos a qualguer momento e ndo alterardo, de modo algum, as

condic¢bes estipuladas no presente Contrato.

14 DA ASSINATURA ELETRONICA

14.1 Nos termos do art. 10, 8§ 2° da Medida Proviséria n°® 2.200-2, as PARTES e testemunhas
expressamente concordam em utilizar e reconhecem como valida qualquer forma de comprovacao de
anuéncia aos termos ora acordados em formato eletrénico, ainda que nao utilizem de certificado digital
emitido no padrao ICP-Brasil, incluindo assinaturas eletrdnicas em plataformas digitais. A formalizagéo
deste instrumento na maneira supra acordada sera suficiente para a validade e integral vinculacdo das

partes ao presente Contrato.
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15 DO FORO

Fica eleito o Foro da Subsecao de Curitiba, da Sec¢do Judiciaria do Parana da Justica Federal para
dirimir quaisquer duvidas oriundas do presente Contrato, com exclusdo de qualquer outro, por mais
privilegiado que seja.

E, por estarem assim ajustados, obrigam-se entre si e seus sucessores, ao fiel cumprimento de todas
as clausulas e condicdes deste contrato, pelo que assinam o presente, eletronicamente, em conjunto,

com as testemunhas a tudo presentes.

Brasilia-DF, 21 de setembro de 2021.

Pela CONTRATANTE:

Céssio Lisandro Telles
Presidente

Pela CONTRATADA:

Alexandre Swioklo
Assinado digitalmente

TESTEMUNHAS:
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W

1. DO SISTEMA ELETRONICO DE VOTACAO

1.1. O Webvoto é uma solucao tecnoldgica desenvolvida para realizacao de elei¢cbes

’ANEXO | - DETALHAMENTO DO OBJ ETO\[hsAPW1]

em ambiente internet de forma segura, conforme as seguintes especificacdes:
1.1.1. BackOffice
1.1.1.1. O BackOffice € o modulo de administracdo do sistema que devera ser
utilizado para configurar, cadastrar e monitorar todas as informac¢des necessarias para
o controle do processo eleitoral.
1.1.1.2. O acesso a ferramenta de BackOffice se dara por meio de certificado digital
pessoal, sendo ICP-Brasil ou certificado digital emitido pela Webvoto. O referido

certificado permitird a identificacdo de todas as ag0es registradas no sistema.

1.1.2. Daexecucdo do projeto
1.1.2.1. Durante a execucédo do projeto a CONTRATADA podera enviar relatérios
informando o andamento do projeto, pontos de atengéo e eventuais riscos.
1.1.2.2. O envio dos relatérios citados acima depende do levantamento de requisitos,

dos acordos do plano de comunicacéo e a frequéncia acordada com a CONTRATANTE.

1.1.3. M6dulo de Seguranca
1.1.3.1. Permite a transparéncia, seguranca, verificabilidade e auditabilidade;
1.1.3.2. Garante o sigilo e a individualidade do voto de forma que nao seja possivel
identificar a escolha do eleitor;
1.1.3.3. Garante que um eleitor ndo vote mais uma vez que 0 previsto no pleito
eleitoral;
1.1.3.4. Garante que apenas os eleitores cadastrados e habilitados registrem votos;
1.1.35. Registra em arquivo log os acessos realizados no médulo de votacao,

registrando a data, hora e endereco IP utilizado pelo usuario para votar.

1.1.4. Performance
1.1.4.1. A CONTRATADA garante a compatibilidade do site eleitoral com os
seguintes navegadores:
e Google Chrome
e Mozilla Firefox
e Microsoft Edge

e |E *11 ou superior
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*O site eleitoral podera apresentar diferencas no layout em razao de limitagdes técnicas

do navegador Internet Explorer.

1.1.5. Disponibilidade
1.15.1. A infraestrutura utilizada (servidores, equipamentos, sistemas, aplicacfes,
firewall e meios de comunicacéo de dados) serd hospedada em Datacenter que possua
contingéncia e redundancia de fornecimento de energia elétrica, climatizacdo, acesso a
internet, na modalidade 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana;
1.1.5.2. A aplicacao e a infraestrutura de suporte deverdo implementar mecanismo
de sincronizacao de relégio, de maneira a garantir que o horério de inicio e término da

votagdo ocorram de acordo com os tempos especificados para a eleicéo.
2. Andlise e levantamento de requisitos

2.1. Esta etapa tem o objetivo de levantar os requisitos e regras de negdcio para
subsidiar a fase de personalizagdo do sistema a realidade das “Normas Reguladoras das
Eleicdes” e do “Estatuto Eleitoral” da CONTRATANTE.

3. Customizacao e desenvolvimento de novas funcionalidades no sistema eleitoral

3.1. Sao consideradas customizacgfes possiveis no sistema:
3.1.1. Inclusdo de logomarca da Contratante;
3.1.2. Configuracdo dos mdédulos e contelido que serdo utilizados no processo eleitoral:
Chapas/Candidatos, Calendario, Colégio Eleitoral e Regulamentos.

3.2. S&o consideradas desenvolvimento de novas funcionalidades:

3.2.1. Qualquer solicitacdo de mudanca que envolva alteracdo no cédigo fonte do sistema.
3.2.1.1. Para realizagdo de desenvolvimento de funcionalidades especificas sera
necessario estabelecer levantamento de requisitos que devera ser aprovado
expressamente por parte da CONTRATANTE.
3.2.1.2. O desenvolvimento de nova funcionalidade sera condicionado a avaliacao
de tempo habil para o desenvolvimento, testes e homologacdo por parte da
CONTRATANTE.

4. Geracdo das senhas
4.1. A senha de cada eleitor serd armazenada criptografada na infraestrutura que
hospedara o sistema e somente podera ser utilizada uma Gnica vez;
4.2. As senhas de votacdo geradas pela CONTRATADA serdo enviadas aos eleitores
através de correio eletrénico (e-mail) e SMS, de acordo com a base de dados cadastrada e
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fornecida pela CONTRATANTE;
4.3. A CONTRATADA devera gerar comprovante de votacdo para cada eleitor,

informando cédigo de verificacdo, data e hora.

5. Envio de e-mails informativos

5.1. Visando dar maior publicidade ao processo eleitoral serdo disparados e-mails e
SMS para todo o colégio eleitoral alertando sobre a votacao.

5.2. Serao realizados 2 (dois) disparos, sendo 1 (um) por meio de SMS e 1(um) por meio
de e-mail em data a ser definida em cronograma;

5.3. O texto dos informativos devera ser acordado entre as PARTES.

6. Consolidacao e publicacao de resultados
6.1. Apos o término da elei¢éo, serd iniciado o processo de contagem automatizada dos
votos produzindo o relatorio de apuragao.
6.2. Apds o encerramento, a Webvoto apresentara em até 5 dias Uteis os relatérios
finais, quais sejam:

a) Votantes;

b) N&o Votantes;

c) Porcentagem de Login com e sem sucesso (apenas nimeros);

d) Tentativas de Login sem sucesso (listagem com quem tentou);

e) E-mails enviados com senha,;

f) E-mails enviados com informativos;

g) Senhas: senha solicitada por SMS, senha solicitada por E-mail.
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