CONTRATO DE PRESTAGAO DE SERVICOS

Pelo presente instrumento particular de contrato e na melhor forma de direito as partes, ONESEC
TECNOLOGIA LTDA, com sede a Rua Sete de Setembro 2775, 9° andar, Bairro Reboucas,
Curitiba/PR, CEP 80230-010, inscrita no CNPJ sob o n.° 39.435.133/0001-26, neste ato
representada por seu socio diretor, Sr. Natalino Cordeiro da Cruz, brasileiro, portador do RG.
7.709.099-1 SSP-PR, CPF 042.795.779-60, denominada a seguir como CONTRATADA, e de
outro lado ORDEM DOS ADVOGADOS DO BRASIL — SEGAO DO PARANA, servico publico
independente, autarquia sui generis, com sede a Rua Cel. Brasilino Moura, 253 - Ahu,
Curitiba - PR, 80540-340, CNPJ 77.538.510.0001-41, por seu presidente Cassio Lisandro Telles,
denominado a seguir como CONTRATANTE, tém entre si, justo e acertado o presente contrato,
mediante as seguintes clausulas e condicbes:

DO OBJETO E VALIDADE DO CONTRATO

I. O presente contrato tem como objeto a prestacéo de servigos de implantacéo de infraestrutura,
fornecimento de software e equipamentos de informatica bem como o gerenciamento pela
ONESEC das SALAS DIGITAIS' da OAB/PR nos termos descritos no presente instrumento.

Il. A vigéncia da prestagéo de servico é de 36 (trinta e seis) meses a contar da data da emissao
da Ordem de Servigo para implantagéo do primeiro lote de salas.

1. Integram o presente contrato, rubricados pelas partes os seguintes anexos:
Anexo | - Especificagdo Técnica dos Equipamentos (Hardware) disponibilizados.
Anexo |l - Especificagdo Técnica dos Programas (Software) disponibilizados.
Anexo Il - Especificacao Servigos de Implantagéo Prestados.
Anexo IV - Especificag&o Servigos de Gestéo Prestados.
Anexo V - Acordo de Nivel de Servigo (SLA).

DOS SERVICOS
IV. A prestacéo de servigos do presente contrato compreende:

Fase Implantac&o: o fornecimento de materiais, mao-de-obra, equipamentos, hardware
e software necessarios para o funcionamento adequado das SALAS DIGITAIS conforme
os parametros e niveis de servigos previstos neste instrumento.

Fase Gestdo: fornecimento de m&o de obra para funcionamento adequado das
funcionalidades contratadas em cada SALA DIGITAL.

V. Servigos Oferecidos:

a) Implantacdo da Rede Corporativa: Conjunto de recursos de software, servidores fisicos
ou em cloud que oferecera aos usuarios das Salas da OAB um ambiente seguro e
gerenciado para a execugéo das atividades a partir dos varios dispositivos (desktop e
notebook).

Todas as atividades serdo realizadas a partir de login na rede, com identificacdo do
usuario por meio de senha pessoal. O acesso aos computadores e recursos tecnologicos
da Sala aos advogados e terceiros que sejam devidamente autorizados pela OAB-PR.

1 Salas utilizadas pelos advogados inscritos na Ordem dos Advogados do Brasil como auxilio no
exercicio de suas atividades profissionais que funcionardo de forma automatizada contendo as
seguintes funcionalidades: a) Gestdo da Rede Corporativa e seguranga; b) CFTV - Circuito
Fechado de TV e c) Gestao, suporte técnico e manuteng&o nos termos descritos neste contrat
€ Seus anexos.



b)

c)

Ao fazer o login na rede, o usuario acessara um ambiente seguro e controlado, disponivel
em cloud ou rede local, onde estardo disponiveis e configurados os aplicativos
necessarios aos Advogados.

O servigo implementa uma arquitetura hibrida que permite acesso a partir de estagées
desktop devidamente configurada para isso, disponiveis nas salas da OAB, como
também permite o acesso a partir de dispositivos dos proprios usuarios. Nas duas
situagbes os dispositivos utilizardo aplicativos hospedados, configurados e processados
em servidores na estrutura cloud ou rede local. Bem como todos os aspectos de
seguranca externa e internada.

As atividades realizadas geraro logs que possibilite auditorias sobre os acessos e
procedimentos realizados. Os usudrios ndo poder&o armazenar seus arquivos neste
ambiente de forma definitiva, apenas temporariamente enquanto realizar suas atividades
nas salas. Os arquivos ser&o excluidos em 24 horas automaticamente sem backup.

Todas os logs serédo preservados com cépias de seguranca (backup) que sero retidos
por até 5 (cinco) anos.

Circuito Fechado de Televisdo (CFTV): Instalagdo do hardware, configuragdo,
parametrizagao, homologacé&o do sistema integrado (hardware e software), que permita
o registro, armazenamento e recuperagdo das imagens das salas da OAB.

As imagens ser&o armazenas por um periodo de 15 (quinze) dias. O software de
gerenciamento das imagens sera armazenado e processado em ambiente cloud. O
servico contempla também a gesto e o suporte apés a implantagdo do CFTV.

Gestéo, suporte técnico e manutengéo preventiva e corretiva da infraestrutura cloud ou
local, softwares tipo firewall e licenciamentos de tecnologias de terceiros. Monitoramento
dos equipamentos e recursos disponiveis para utilizagdo, corrigir falhas e aplicar os
melhores protocolos de acordo com as boas praticas de mercado. Garantir de forma
preventiva a saude do ambiente (parque tecnolégico) embarcado nas Salas Digitais a
nivel de software, hardware, infraestrutura e todos os aspectos de ciberseguranca.

VI. Para que seja considerada cumprida a Fase de Implantac8o deverao, quando contratados,
ser observado:

a) Hardware e Equipamentos, conforme descrigéo do Anexo I:

b) Softwares, conforme descricao do Anexo II:

c) Servigos Prestados para implantag&o, conforme descrigdo do Anexo IIl.

VII. Na Fase de Gest&o dever&o ser prestados, os seguintes servigos, conforme detalhados no
Anexo IV:

1)

Rede Corporativa: Suporte remoto aos advogados com algum tipo de problema com sua
senha de acesso ou restricdo ao uso dos recursos da SALA DIGITAL. Manutengio
preventiva e corretiva do sistema em geral (Cloud, local e Software). Garantir a
renovagédo das licengas de firewall, VDI, TS e backup. Criar indicadores de
disponibilidade do servigo e de utilizag&o por parte dos advogados.

CFTV: Monitoramento diario do sistema de CFTV para seu perfeito funcionamento.
Manutenc&o preventiva e corretiva do sistema em geral (Hardware e Software), bem
como garantir a troca de qualquer equipamento ou hardware com defeito parcial ou total.

Suporte Técnico: manutengio preventiva e corretiva da infraestrutura cloud ou local.
Monitoramento dos equipamentos e recursos disponiveis para utilizagao, corrigir falhas
e aplicar os melhores protocolos de acordo com as boas praticas de mercado. Garantir
de forma preventiva a satide do ambiente (parque tecnolégico) embarcado nas Salas
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Digitais a nivel de software, hardware, infraestrutura e todos os aspectos de
ciberseguranga.

DOS VALORES
VIII. A ONESEC recebera pela prestagéo de servigos os valores abaixo:

Implantac&o (Setup Inicial - Taxa Unica): R$ 1.290,00 (um mil e duzentos e noventa reais) por
SALA DIGITAL, respeitando o lote minimo de 10 (dez) unidades neste primeiro momento, os
proximos lotes poderdo ser unitarios. Os seguintes produtos e servigos estdo previstos na Fase
de Implantagéo:

a) Criacéo da cloud ou rede local e disponibilizag&o do ambiente customizado a nivel de
sistema operacional, rotinas de backup e regras de seguranga. Além desses esta incluso,
horas técnicas para criagédo dos ambientes sejam fisico ou cloud.

b) Instalagdo do hardware (Camera) e criagdo da infraestrutura para o software.
Configuragdo e parametrizagdo do software de monitoramento. Homologagio da
plataforma integrada com o hardware em ambiente de produgéo do cliente.

c) Testar e homologar o conjunto da solug&o proposta até o devido funcionamento seguro
e estavel.

Gestéo Mensal: A OAB/PR pagara mensalmente 8 ONESEC valor relativo a Fase de Gest&o das
SALAS DIGITAIS, por sala contratada, considerando o numero total de SALAS DIGITAIS em
funcionamento no més de referéncia, conforme tabela abaixo:

Faixa QUANTIDADE VALOR MENSAL - POR SALA
1 Minimo 10 R$ 1.040,00
2 Até 20 R$ 890,00
3 Até 30 R$ 840,00
4 Até 40 R$ 815,00

CORREGAO ANUAL CONTRATO

IX. Os valores descritos neste contrato serdo reajustados anualmente na data de aniversario da
assinatura do contrato, de acordo com o indice Geral de Pregos Mensal — IGPM/FGV, registrado
no periodo.

DA ORDEM DE SERVICO

X. A OAB/PR expedirda Ordem de Servigo para inicio da Fase de Implantagdo contendo no
minimo as seguintes informagdes:

a) Endereco completo da localidade onde sera implantada a SALA DIGITAL.

b) Nome completo, e-mail e telefone de pessoa responsavel na localidade de implantagéo
da SALA DIGITAL.

c) Dados e informagdes arquitetonicos e de infraestrutura de elétrica, l6gica ou quaisquer
que sejam necessarios para implantagéo da SALA DIGITAL, inclusive projetos.

A Ordem de Servigo podera conter o pedido de mais de uma SALA DIGITAL e sera enviada a
ONESEC via e-mail.

X|. Expedida a Ordem de Servigo, a ONESEC tera, a partir do depdsito do valor relativo & Fase
de Implantagéo (Clausula VIII) o prazo de 30 (trinta) dias para a entrega da SALA DIGITAL em
funcionamento levando em consideracéo os servigos contratados.



Xll. Devera ocorrer a homologacgao dos itens implantados por parte da OAB/PR para inicio do
processo do pagamento mensal no prazo de até 2 (dias) dias ap6s o envio do relatério de
implantacéo sendo a mesma considerada aceita se dentro deste prazo n&o houverem indicagdes
de inconsisténcia por parte da OAB/PR.

Xlll. Apds o aceite da homologag&o pela OAB/PR ou o transcurso in albis do prazo de 2 (dias)
dias, tem-se como devidos os valores fixados a titulo de Gestao Mensal.

DO RECEBIMENTO DOS VALORES GESTAO MENS_A{_,: i

XIV. Apés o término da Fase de Implementagédo, considerando os servigos contratados para a
sala, devera ser realizado START na SALA DIGITAL com apresentago de relatério detalhando
que comprove o funcionamento completo, seguro e estavel de todas as funcionalidades
contratadas segundo parametros fixados neste instrumento, contendo no minimo:

a) Rede Corporativa - “Resultado esperado, que o advogado digite sua senha pessoal no
desktop e consiga fazer o login”. O software devera armazenar os logs dos contetdos
acessados na rede. E toda a protegéo de seguranga.

b) CFTV - “Resultado esperado, que o ambiente seja monitorado e as imagens
armazenadas”.

XV. A ONESEC emitira mensalmente, até o dia 5 (cinco) do més subsequente a da prestago de
servico de gestdo mensal, a ser enviado para pessoa indicada pela OAB/PR, relatério para fins
que ateste os servigos prestados, contendo no minimo as seguintes informacgdes:

a) Indicadores de acesso e disponibilidade dos servigos hospedados da cloud ou fisico;
b) Indicador de disponibilidade da rede corporativa;

¢) Indicador de disponibilidade do servico de CFTV;

d) Indicadores consolidados do acordo de nivel de servigo (SLA);

e) Eventuais relatérios solicitados pela OAB/PR.

XVI. A OAB/PR no prazo de até 2 (dias) dias ap6s o envio do relatério, devera atestar a prestagéo
de servigos, sendo a mesma considerada aceita dentro deste prazo n&o houver indicagdes de
inconsisténcia.

XVII. Em caso de aceite ou transcurso in albis do prazo de 2 (dois) dias, a ONESEC devera emitir
documento fiscal habil para o recebimento dos valores, que deverao ser pagos pela OAB/PR em
até 10 (dez) dias do recebimento da Nota Fiscal ou equivalente fiscal, sob pena de incidéncia de
multa de 4% (quantro por cento) e corregéo diaria.

XVIil. Em caso de nao atendimento do nivel de servigo acordado (SLA) a Nota Fiscal devera ser
emitida com o valor ja aplicado o desconto da constante do item VIILIV

XIX. Em caso de n&o aceite dos servicos prestados por quaisquer motivos, a OAB/PR devera,
no prazo fixado, apresentar justificativa de n&o conformidade dos servigos, indicando
especificamente o motivo e o fundamento contratual para corre¢éo ou glosa do pagamento
devido.

XX. Do relatorio de ndo aceite e/ou glosa de servigos deve ser cientificada a ONESEC para
apresentar contraditério, no prazo maximo de 10 (dez) dias.

SUPORTE
XXI. A ONESEC prestara suporte dos servigos contratados das seguintes formas:

a) Presencial: Corregdo, configuragdo ou troca de hardware/equipamento de propriedade
da ONESEC.
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O suporte presencial se dara em até de 24 (vinte e quatro) horas para SALAS DIGITAIS
em localidades até 150 (cento e cinquenta) quildmetros de Curitiba e no prazo de 72
(setenta e duas) horas para localidades acima desta distancia.

b) Online: Acompanhamento, interagbes e feedback ao advogado usuario da SALA
DIGITAL em relacéo as funcionalidades contratadas.

O suporte online se dara no horario de 13:00 as 18:00 (horario de Brasilia), de segunda
a sexta feira exceto feriados. Por meio das seguintes solugdes tecnolégicas:

b.1) Help-desk disponibilizado no web site https://app.helper.inf.br.
b.2) Via WhatsApp e/ou compativel.
b.3) Via telefonia.

XXII. O suporte técnico fornecido pela ONESEC n&o abrange: a conexdo com a internet, rede
légica ou eletrica, central telefénica, computadores ou qualquer tipo de licenciamento de terceiros
(sistema operacional, pacote office e antivirus) os quais serdo de responsabilidade da OAB/PR.

NIVEIS DE SERVICO - SLA

XXIII. Partindo-se da premissa de que em prestag&o de servicos na area de informatica nao
existe garantia integral (100%) de nivel de servico, denomina-se acordo de nivel de servigo ou
SLA (Service Level Agreement), para efeito do presente contrato, o nivel de desempenho técnico
do servico prestado proposto pela ONESEC, sendo certo que tal acordo nao representa
diminuic&o de responsabilidade da ONESEC, mas sim indicador de exceléncia técnica.

XXIV. A ONESEC, desde que observadas as obrigagdes a cargo do CONTRATANTE e previstas
no presente contrato, tem condig&o técnica de oferecer e se propde a manter um SLA (Service
Level Agreement — acordo de nivel de servigos ou garantia de desempenho) em pleno
funcionamento as SALAS DIGITAIS e seu suporte nos termos definidos neste instrumento, com
nivel de atendimento conforme descritos no ANEXO V, em cada més civil, ressalvadas as
seguintes hipéteses:

a. Interrupgéo, intermiténcia ou qualquer tipo de falha do servigo de internet da sala;
b. Interrupgao, intermiténcia ou qualquer tipo de falha da rede logica e elétrica;

¢. Manipulagéo dos equipamentos ONESEC por terceiros;
d

. Quando os técnicos da ONESEC nao terem autorizagdo para acessarem os ambientes
para manutencio;

e. Manutengao preventiva agendada;

XXV. Se os servigos forem suspensos temporariamente em raz3o de quaisquer das condigdes
elencadas nas clausulas “a” a “e” supra, o prazo em que durar esta suspensdo NAO SERA
COMPUTADO para fins de verificagdo do cumprimento ou n&o do SLA pela ONESEC.

XXVI. O desconto a ser concedido, considerando o valor mensal da SALA DIGITAL onde
eventualmente n&o seja atendido o SLA, sera o seguinte:

a) Maior ou igual a 95,00% e menos que 97,00% = 8% de desconto
b) Maior ou igual a 90,00% e menos que 95,00% = 12% de desconto
c) Menor que 90,00% = 15% de desconto

OBRIGAGCOES DA ONESEC
XXVII. Sa0 ainda responsabilidades da ONESEC:



a) Apresentar requisitos para elaboragdo dos projetos arquitetdnico e executivos das
SALAS DIGITAIS contemplando as necessidades técnicas previstas neste contrato em
relagé&o aos servigos passiveis de contratagéo.

b) O fornecimento dos equipamentos e hardware, conforme o Anexo |.
c) Fornecimento software, conforme Anexo Il.
d) Fornecimento de méo de obra, conforme Anexo .

e) Fornecimento de garantia dos equipamentos e hardware, seja por troca ou manutenco,
enquanto vigorar o presente instrumento.

f) A totalidade de custos para implantag&o, gestio e suporte das SALAS DIGITAIS nos
termos do presente contrato.

g) Assegurar que ndo existe qualquer vinculo trabalhista entre a OAB/PR e os empregados
da ONESEC envolvidos na prestacéo de servigos, assumindo total responsabilidade por
encargos fiscais, trabalhistas, previdenciarios e securitarios relativamente aos mesmos,
isentando assim a OAB/PR de quaisquer obrigagdes que n&o lhe sejam legal e
diretamente atribuiveis, se comprometendo, ainda, a ressarcir toda e qualquer despesa
incorrida pela OAB/PR em virtude de reclamag&o trabalhista eventualmente ajuizada
contra ela, por algum dos empregados da ONESEC.

OBRIGAGOES DA OAB/PR
XXVIII. Sao ainda responsabilidades da OAB/PR:

a) Garantir acesso aos prepostos da ONESEC no local das SALAS DIGITAIS no momento
da implantagado bem como para manuteng&o preventiva e /ou corretiva das mesmas.

b) Apresentar projeto arquiteténico e executivo com previs&o de implantagio das SALAS
DIGITAIS contemplando a implantag&o das mesmas conforme orientagdes da ONESEC.

c¢) Fornecer e garantir acesso a Internet nas SALAS DIGITAIS.

d) Realizar a manutengéo do computador (desktop) disponibilizado nas SALAS DIGITAIS.
e) Fornecer licenga e instalagéo do sistema operacional (Windows), pacote office e antivirus.
f) Realizar a manutengéo e reabastecimento dos insumos de impressoras.

g) Realizar instalagdo e manutengio do equipamento de scanner.

h) Responsabilizar-se pela instalagdo e funcionamento da rede de elétrica e de légica
disponivel na SALA DIGITAL.

i) Responsabilizar-se pela guarda dos equipamentos instalados. Em caso de constatado
mau uso, ou dano causado por instalagbes em locais insalubres ou ainda em caso de
extravio por qualquer motivo a OAB/PR se responsabiliza em ressarcir a ONESEC, no
valor atual de mercado do(s) equipamentos, situacdo em que sera emitida nota fiscal de
venda dos produtos extraviados, consumidos ou danificados pelos motivos citados.

j) Tomar todas as precaugdes e cuidados possiveis para garantir que somente os técnicos
da ONESEC, ou que esta designar, poderdo realizar as instalagbes, manutengdes
preventivas ou corretivas a que se refere este contrato.



SIGILO

XXIX. As partes obrigam-se a garantir, por todos os meios e formas, o estrito e rigoroso sigilo e
confidencialidade das informagbes recebidas em razéo deste Contrato, responsabilizando-se
que nenhuma informagéo sera divulgada ou acessada, no todo ou em parte, nem sera utilizada
direta ou indiretamente, seja pelos seus empregados e/ou prepostos a qualquer titulo, seja por
terceiros, para gquaisquer fins sendo os estabelecidos e/ou permitidos neste contrato, salvo
exigéncia legal ou judicial ou sob autorizac&o expressa e formal da outra parte.

XXX. A ONESEC anui que, em razdo do presente ajuste, podera tomar conhecimento de
informagdes, procedimentos e outros dados que a OAB/PR considere confidenciais, sigilosos ou
exclusivos.

XXXI. As partes se comprometem a cumprir, a todo momento, a Lei n® 13.709, de 2018, jamais
colocando por seus atos ou por sua omissé&o, a outra parte em situacéo que viole a Lei Geral de
Protecdo de Dados.

XXXII. Autoriza-se a OAB/PR a divulgagdo na integralidade do presente contrato em seu portal
da transparéncia.

XXXIII. A obrigagdo de confidencialidade de que se trata devera ser respeitada durante a
duragéo desta parceria e pelo periodo de 05 (cinco) anos ap6s a sua extingdo, sendo que as
partes poder&o assinar um acordo de confidencialidade especifico, o qual passara a fazer parte
integrante deste contrato, como anexo.

DA PROPRIEDADE

XXXIV. As partes acordam que todos os dados de gest&o, cadastro e demais informagdes,
indicadores, estatisticas e métricas geradas pelo software, so de propriedade exclusiva da
OAB/PR.

XXXV. Os equipamentos, hardwares e softwares dos anexos do presente contrato sdo de
propriedade da ONESEC.

RESPONSABILIDADE CIVIL

XXXVI. A OAB/PR isenta a ONESEC de qualquer responsabilidade por uso indevido dado ao(s)
equipamentos e sistemas das SALAS DIGITAIS e que possam gerar prejuizos a terceiros ou a
6rgéos governamentais.

XXXVII. A ONESEC néo se responsabiliza por eventuais falhas de programas ef/ou sistemas
rodados nas salas digitais que ndo foram fornecidos pela ONESEC.

XXXVIII. A ONESEC nZo sera responsavel por violagbes dos dados e informacgdes acima
referidas resultantes de atos de funcionarios, prepostos ou de pessoas autorizadas pela OAB/PR
e nem daquelas resultantes da ag&do criminosa ou irregular de terceiros (“hackers”) fora dos
limites da previsibilidade técnica do momento em que a mesma vier a ocorrer.

XXXIX. Seréo de responsabilidade da OAB/PR o ressarcimento dos danos causados a ONESEC
por:

a) Problemas ocasionados em decorréncia da rede elétrica inadequado, fora do padréo ou
descargas elétricas;

b) Destruicdo dos equipamentos por incéndio, enchente ou vandalismo;
c) Violago por terceiros de qualquer hardware/equipamento de propriedade da ONSEC.

DA RESCISAO

XL. A parte que ndo cumprir qualquer obrigacdo decorrente do presente contrato devera ser
notificada para que a cumpra em até 30 (trinta) dias. Passados 30 (trinta) dias apds o
recebimento da notificagéo sem o cumprimento da obrigagéo, a parte inocente podera suspender
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a prestagdo dos servigos ou o seu o pagamento, até o cumprimento da obrigagéo, ou, ainda,
podera optar por rescindir o contrato, sem necessidade de aviso prévio.

XLI. Excetuando-se a ocorréncia da clausula anterior, a rescisao imotivada pela OAB/PR antes
do término do prazo conforme definido na clausula Il, implicara na responsabilidade da OAB/PR
em pagar a ONSEC, na data da rescisdo, insto & trinta dias apés a comunicagdo do pedido de
rescis@o, 10% (dez por cento) do valor correspondente ao numero de meses que faltar para o
término do contrato. A base de célculo serd a mesma seja para resciséo parcial ou total do
contrato.

DEMAIS CONSIDERAGOES

XLII. A ONESEC reserva-se o direito de transferir no todo ou parte, a execugéo do servigo de
implantagéo e assisténcia técnica aos equipamentos e hardwares compreendidos no presente
contrato, a empresas especializadas e por ela autorizadas, responsabilizando-se, entretanto
pelos servigos por estes efetuados.

XLIII. A tolerancia, por qualquer das partes, no exigir o cumprimento dos itens e condigdes aqui
estipulados, néo sera entendida como novag&o ou rendncia, podendo a parte prejudicada
exercer seus direitos a qualquer tempo.

XLIV. Os casos fortuitos ou forga maior serdo excludentes da responsabilidade de ambas as
partes de acordo com o Artigo 393 do Cédigo Civil Brasileiro.

XLV. Prazos estipulados neste contrato contam-se em dias Uteis.

XLVI. Se durante a vigéncia do contrato, forem criados novos tributos ou modificadas as aliquotas
dos atuais, de modo a majorar ou diminuir o 6nus das partes contratantes, os precos dos servicos
de locag&o seré&o revistos, a fim de que sejam ajustados a essas modificagdes.

COMPETENCIA
XLVII. Fica eleito o Foro da Subsegéo de Curitiba, da Segdo Judiciaria do Parana da Justica
Federal para dirimir quaisquer dlvidas oriundas do presente Contrato, com exclus&o de qualquer
outro, por mais privilegiado que seja.

E por estarem justos e contratados, subscrevem o presente em(duas vias de igual teor e forma,
fia presenca de 2 (duas) testemunhas.

- /@Mfﬁ \Q\\x\\my N\

/ / C%TRATANTE ONTRATADA M\

TESTEMUNHA 01 TESTEMUNHA 02
Nome: Nome:
RG: RG:



Anexo | - Especificacdo Técnica dos Equipamentos (Hardware) Disponibilizados

1)

2)

3)

Implantagéo Rede Corporativa - Cloud

Contemplado a Infraestrutura completa
Servidores Virtualizados
Firewall

Rede Local
Applince Firewall - OneSec

Processador Onboard: Intel Dual Core J1800
2.41GHz (Max 2,58GHz)

Memodria: 2GB a 8GB

SSD120GB

Portas:

1x VGA

1x HDMI

2x PS/2

1x USB 3.0 (traseira)

4x USB 2.0 (traseira) + 2 x USB2.0 (frontal)
2x, 3x e 4x LAN

Fonte: Saida de 12V 5A

Gabinete Mini Itx: Preto

Dimensdes: 5,3 x 20 x 21 cm

CFTV

Camera dome multi HD

Resolugao Full HD 1080p

Sensor megapixel 1/2.7

Lente de 2,8 mm

Alcance IR de 20 m

Case metalico

Tipo Dome

Menu OSD

IR inteligente

Protegéo IP66 contra chuva e sol

1 ano de garantia

Sensor: 1/2.7" 2 megapixels CMOS
Pixels efetivos: 1920 (H) x 1080(V)
Linhas horizontais: 1920H
Resolugao real: Full HD (1080p)
Lente: 2.8 mm

Angulo de vis&o horizontal: 110°
Angulo de vis&o vertical: 56°
Alcance IR: 20 m

Comprimento de onda LED IR: 850 nm
Formato do video: NTSC/ PAL
Protocolos de video: HDCVI / AHD-M / HDTVI (v2.0) Analégico (CVBS)
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Relagéo sinal ruido: 65 dB

Sensibilidade: 0.02 lux/F1.85, 0 lux IR on
Velocidade do obturador: 1/30s~1/100,000s
Sincronismo: Interno

iris: Eletrénica

Day & Night: Automatico (ajustavel), Colorido, P&B
Troca automatica do filtro (ICR): Sim

Gravador digital de video multi HD - Dvr 4 Ch Intelbras 5x1 Mhdx 1104

Visualizagéo em 1080p

Gravacéo de todos os canais em 1080p Lite ou 720p

Saidas de video VGA, HDMI e BNC

Reprodugéo em tempo real, detecgdo de movimento e busca por movimento
Compatibilidade com protocolo de comunicagéo Onvif

Suporta 1 disco rigido de até 10 TB

Funcdo BNC + IP: adiciona cameras IP ao DVR

Modo NVR: transforma todos os canais BNC em IP
MHDX 1108 compativel com redes Wi-Fi através de adaptador USB

Figura 1 - Arquitetura de Rede
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Anexo Il - Especificagcao Técnica dos Programas (Software) Disponibilizados.

Infraestrutura Local - Firewall

Software de ciberseguranga que unifica e centraliza tecnologias de Firewall, IPS
(Sistema de Prevencéo de Intrusos), IDS (Sistema de Detecgéo de Intrusos), Controle
de Banda e Internet, VPN - Tlneis de rede seguros, Filtros de contetido web, Relatérios
de navegacdo, Vouchers para Visitantes, entre outros. Todos estes moédulos e
funcionalidades sado gerenciados por uma plataforma web, agrupadas num dashboard
intuitivo e personalizavel que permite visualizag&o rapida das informacdes.

(IDS/IPS)

Monitora continuamente sua rede na intenc&o de identificar agdes estranhas. Caso haja
algo fora do comum, ele toma agdes periédicas e preventivas de bloqueio. No Dashboard
& possivel acompanhar os gréaficos e relatérios dos ataques e bloqueios a nivel global.

Com este modulo, sua empresa trabalha tranquila e focada no negécio. Além de
identificar, detectar os riscos e mitiga-los, cria uma central de blogueio inteligente, onde
a propria ferramenta automatiza agdes preventivas de IPs com atividades maliciosas.
Esses IPs s&o bloqueados permanentemente e langados numa Blacklist, minimizando
0s impactos e riscos ao negocio.

CONTROLE BANDA DE INTERNET

Neste modulo é possivel dedicar uma porgéo de banda especifica para um grupo, setor
ou usuario especifico de acordo com a politica de seguranga, possibilitando a alta
disponibilidade no consumo da internet na sua rede. Com esse recurso o0s seus usuarios
sempre estardo conectados, tornando sua empresa muito mais produtiva e disponivel.
Além de monitorar o link de internet seja sua disponibilidade e o consumo da banda de
forma proativa para permitir agées de melhoria ou controle.

GESTAO DE CONTEUDO - NAVEGAGAO INTERNET

Na miss&o de manter seus dados seguros, o CONTROLE DA NAVEGACAO atua na
protecao de dentro para fora da sua rede, impedindo que os usudrios acessem sites que
sao conhecidos por conter contetido malicioso, como virus, spyware, trojans, ou paginas
que possuam ataques phishing ou roubo de identidade online. A ferramente de Security
UTM possui mais de 70 categorias de contetido web cadastradas, como sites de redes
sociais, sites de troca de mensagens, noticias, entre outros. E, ainda, & possivel
monitorar todo o trafego na sua rede através dos relatérios gerados, garantindo seu
enquadramento na lei do Marco Civil da Internet.

Infraestrutura Cloud
VDI (Virtual Desktop Infrastructure)

Check-in na rede

Seguranga de acesso e auditoria

Acesso de qualquer dispositivo (smartphone, tablet, desktop ou notebook)
Recurso nativo para compartilhar a tela com o Suporte Help Desk;
Backup dos registros por 5 anos

Licencas de TS

Licengas VDI - (Virtual Desktop Infrastructure)

Servidores Cloud (Infraestrutura)

FIREWALL - FORTINET

Gestao e licenciamento Firewall, Fortinet, incluso.
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Firewall, bem como gest&o, manutengao e suporte no dia a dia para as regras de acesso.
Logs de acesso ao ambiente armazenados durante toda a perenidade do contrato.
Fortinet IPS: Software de detecgéo de intrusao.

Intrusion prevention system, garante um nivel superior de resisténcia a ataques;
Fortinet WAC: Web Applications Control.

Permite controle de performance e QoS por aplicagdo

Fortinet WAF: Firewall para aplicativos WEB.

Web Application Firewall, entrega camada de firewall a nivel de aplicagbes WEB
Ambiente Sandbox para detec¢ao avangada e mitigagéo automatizada, para ameagas
desconhecidas.

Solugao de Antimalware de host

Servigo de detecgéo e mitigacdo de DDoS, que monitora a conexdo dos clientes para
protegé-los de um possivel ataque de negacéo.

Para monitoramento da Saida de Internet dos servidores na camada de borda.

Para monitoramento avangado de aplicagdes na camada do servidor.

SERVIDORES - NUTANIX

Hardware redundante, alta disponibilidade. Todos os servidores virtuais estdo em um
cenario de alta disponibilidade. Assim sendo, em caso de degradagéo de performance,
falha de hardware do servidor, falha na conexdo de rede ou falha no hypervisor, este
servidor virtual sera disponibilizado automaticamente em outro servidor do cluster.
Snapshots para restauragdo imediata. Todos os servidores estio configurados para
recuperagao instantanea, mantendo pontos de restauragéo de hora em hora e retengdo
das ultimas 12 horas. Aléem disso um ponto de restauragéo diario com reteng&o dos
ultimos 4 dias.

Aumento de recursos on-line A alteragdo de configuragéo de vCPU e Memoria podera
ser feita de forma on-line, sem a necessidade de abertura de chamados, ficando sob a
livre escolha solicitar isso via chamado também através de sistemas on-line.

Upgrades e Downgrades Flexibilidade para redimensionar recursos de vCPU e Memaria
de forma unitéria, sem que precise dar saltos para contratar modelos pré definidos.
Partindo do cenario minimo

d) BACKUP - COMMVAULT

1)

Agentes especificos para realizagdo do Backup dos logs gerados pelos usuérios. Ou
seja, qualquer navegacgdo na internet, criacdo ou edigdo de documentos, didlogos em
aplicativos mensageiros.

A rotina de Backup sera programada de forma diaria, semanal e mensal.

Acesso a um painel de gestéo, por onde podera acompanhar em tempo de execucgéo as
rotinas de backup e inclusive ter autonomia para fazer um restore sem precisar abrir um
chamado para isto.

Livre escolha para solicitar um restore via chamado através do portal de atendimento.
Este servigo & limitado a quantidade de restore.

Testes de Restore Mensal

Pode agendar até um teste de restore por més, para atestar a integridade de sua rotina
de backup.

Possibilidade de restore

Restore Granular de seus arquivos, sem que para isto precise restaurar todo o servidor
ou Restore da VM completa.

Dois Cofres - As informagbes sdo armazenadas em Storage Hyperscale de alta
performance e também em um ambiente Autoloader LTO.

CFTV
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Gerenciamento Cloud

1/3" 4MP (2688x1520)

Gravagao em 1920x1080

Armazenamento por 15 dias

Gerencia dispositivos (DVRs, NVRs e cameras IP)1.

Permite conexao simultanea com até 1.024 dispositivos, monitorando-os em tempo real.
Possibilita a visualizag&o simultanea de até 100 canais de video (32 bits) ou 256 canais
de video (64 bits)2. -

Gerencia permissdes dos usuarios do software.

Compativel com as cameras Fisheye, possibilitando a aplicagdo das corregdes de
imagem necessarias para a visualizagdo (Dewarping)3.

Suporta multiplos monitores para configurar dispositivos e buscar imagens sem deixar
de realizar o monitoramento das cameras.

Possibilita o monitoramento em tempo real, simultaneo as gravagdes, recebimento de
alertas de alarme, detecgao de movimento, inteligéncia de video e reprodugéo de video.
Permite a criagdo de uma lista de agdes a serem executadas a partir de um evento de
alarme ou de Inteligéncia de video.

Grava as imagens, de forma continua ou vinculada a eventos e agenda de gravacg&o.
Com a fungéo de Gravagéo local, possibilita a gravagao de imagens sem depender de
interveng&o do usuario.

Suporte a E-map, fornecendo ao usuario uma visualizagdo mais clara da localizacao dos
dispositivos e eventos.

Possibilita ao usuario registrar as agbes e tratamento dado aos eventos de alarme
detectados pelo sistema.

Integrado & sua conta Cloud para importagcdo da lista de dispositivos previamente
cadastrados.

Melhor gerenciamento de memdéria em sistemas operacionais de 64 bits6.

Utiliza os recursos de aceleracdo por hardware de placas de video compativeis.
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Anexo lll - Especificacao Servigos de Implantagido Prestados.

Implantagao e configuragdo Rede Corporativa: Criag&o, padronizagdo no ambiente cloud, local,
disponibilizag&o do ambiente customizado a nivel de sistema operacional, rotinas de backup e
regras de seguranga e usuarios.

Instalac&o e configuragéo do software de ciberseguranga que unifica e centraliza tecnologias de
Firewall, IPS (Sistema de Prevengdo de Intrusos), IDS (Sistema de Detecgdo de Intrusos),
Controle de Banda e Internet, VPN - Tuneis de rede seguros, Filtros de contelido web, Relatérios
de navegagao entre outros.

Cria, parametrizar arquitetura de rede local e administrar. Exceto o cabeamento de rede
estruturado.

CFTV: Instalagdo do hardware (Camera) e conjunto de equipamentos do ambiente fisico.
Realizar a configuragéo e integragdo com o software de monitoramento.

14



Anexo IV - Especificagdo Servicos de Gestao Prestados.

1) Rede Corporativa: Suporte remoto aos advogados com algum tipo de problema com sua senha
de acesso ou restricdo. Manutengdo preventiva e corretiva do sistema em geral (Cloud e
Software). Garantir a renovagéo das licengas de firewall, VDI, TS e backup. Criar indicadores de
disponibilidade do servigo e de utilizagdo por parte dos advogados.

2) Monitoramento das redes, aplicag&o das melhores praticas para garantir um ambiente seguro
e estavel. Aplicar melhorias no ambiente de forma preventiva, troca imediata de qualquer
hardware defeituoso. Registrar as ocorréncias em razao do suporte aos usuarios ou demandas
estritamente técnicas. Reportar ao gestor do contrato qualquer fato fora na normalidade técnica.

3) CFTV: Monitorar diariamente se o sistema de CFTV estd em perfeito funcionamento.
Manutengdo preventiva e corretiva do sistema em geral (Hardware e Software). Bem como,
garantir a troca de qualquer equipamento ou hardware com defeito parcial ou total. Garantindo
dessa forma, o funcionamento adequado do monitoramento do ambiente. Especialmente o
armazenamento das imagens.

4) Criar os indicadores de performance e monitoramento a nivel de hardware e software por
ambiente para permitir um gestéo eficiente da rede local ou cloud. Prestar contas ao cliente
através de relatdrios a respeito da seguranca de rede ou utilizagao dos recursos disponiveis no
ambiente.

2) Equipe de Suporte Técnico e Gestdo

1 - Gestor/Coordenador do Projeto
1 - Suporte Help Desk (Rede Corporativa e CFTV)
1 - Analista de Rede Pleno e Seguranga

Portal

Mapa Tentativas de nwasio Tipo de conteddo acessado Eficiéncia do blogusio IDS

%
Consuma Link/Interfaces Top Trifega &

- & i _
- -
127048 165 548 O

Figura 2- Monitoramenta NOC
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ANEXO V - ACORDO DE NIiVEL DE SERVIGO (SLA)

SLA - 1: Disponibilidade da infraestrutura cloud ou rede local de segunda a sexta feira
das 08:00 as 18:00hrs exceto feriados;

SLA - 2: Disponibilidade do servico de CFTV (hospedagem, software e hardware) de
segunda a sexta feira das 08:00 as 18:00hrs exceto feriados;

SLA - 3: Atendimento de chamadas de suporte e manuteng&o nos prazos estabelecidos,
apurado a partir da quantidade de chamadas atendidas nos prazos segunda a sexta feira
das 13:00 as 18:00hrs exceto feriados;

Nas medigdes acima serdo ressalvadas as seguintes hipéteses:

a)
b)
c)
d)

e)

Interrupgao, intermiténcia ou qualquer tipo de falha do servigo de internet da sala;
Interrupc3o, intermiténcia ou qualquer tipo de falha da rede logica e elétrica;
Manipulagéo dos equipamentos ONESEC por terceiros;

Quando os técnicos da ONESEC no terem autorizag8o para acessarem os ambientes
para manutengao;

Manutengao preventiva agendada;

O SLA final sera a média ponderada dos indicadores acima, representando um percentual de
atendimento ao contrato, apurado pela seguinte férmula:

SLA = ((sla-1* 1) + (sla-2 * 1) + (sla-3* 1) / soma dos pesos

16



